SAN BERNARDINO

COUNTY

Servicios para Ancianos y Adultos

ROMANCE Y CATFISHING

Los estafadores estan creando identidades falsas en linea y infiltrando sitios de citas

y paginas de redes sociales con el intento de ganar su confianza e interés romantico.
Esté tipo de engafio se llama catfishing. Catfishing es una actividad engafiosa donde
el estafador se esconde detras de una identidad falsa. Mas comun, catfishing es el
primer paso en el crimen de phishing, el cual es cuando un estafador intenta obtener
su informacion personal o su dinero a través de medios ilicitos. Recientemente, los
estafadores se han esta haciendo pasar por personal militar en sus perfiles de sitios de
citas y redes sociales, y reclaman falsamente que estan sirviendo en el extranjero para
explicar porque no pueden reunirse en persona. jEsté consiente de estas estafas!

La Comision Federal de Comercio (FTC) y el Comando de Investigacion Criminal del
Ejército(CID) de los Estado Unidos (EE. UU.) han proporcionado sugerencias para
ayudarle a identificar y evitar esté tipo de estafa al interactuar en linea de forma romantica
o social:

Senales de Alerta:

* Lenguaje sospechoso: Dice ser de su area, pero usa palabras o fraces que no son
comun o no tienen sentido.

» Historia de mala suerte: Comparte historias de problemas financieros, tal como le
apagaron los servicios publicos, le robaron su carro, o un familiar esta enfermo.

« Se mueve rapido: Habla sobre el futuro juntos y cuanto lo ama antes de conocerlo.

Consejos:

* Nunca envié dinero o informacién personal a alguien que no a conocido en persona.

* No le de su informacion de tarjeta de crédito a alguien para que compre un boleto para
que lo visite.

* Haga preguntas especificas sobre detalles en su perfil y esté atento a los errores.

Si usted piensa que pudo haber sido victima de una estafa, pongase en

contacto con Servicios de Proteccion para Adultos (APS) del Condado de
San Bernardino al 877-565-2020, o su departamento de policia local.
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